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12.. §arnenvatting

De Paspoottwet is sincls 21 seplernber 30Og ingevoercÍ" En loen bleek

dc br-rryer voor een voldontrli feiÍ te staan, "Wie een nieuw paspoort oÍ

trieuwe identi{eitskaarÍ haalt is verplicht vingeraidrukke* af Íe geven."

Maar rvat zijn de risico's. Wai is het irui elr is clit juridisch toelaalbaer?

Dit aanwilicnd stuk is nu voltooicl. Aan hct bcgin hadden we veel

vragelr. À,taar ilog niet alle antrvoorden. Toen konderr we geelr

cutclusies trekken. Aclrteraf is alles helder. Het blijkt mogelijk onr tot

eerl colrclnsie fe komen. De toectrachl van cle situatie zal cluir1r'liik zitn.

12"1 De Juridische Grondslag

Hef r.riibrengcrl van de Nieur,ve Paspor-rrlwel gaal gepaarcl. met de noclige

kritiek. Haken eir ogell levert dat op zu1trcn wc rl1Aal zes€:erl. Daarfoc

leielt het f'eitelijk a1lecn r11aA1'. À4ct nartte cle realisering van een bepaalde

cloelstellitrg rclcpt vraagtckclls op. Een doelstelling '',l'ordt niet bcreikt.

Aatt cle t'notieven varl de §riropese Cornmissie kan ook getwijfeld

wordelr. \rooral orndat de gebruikte nlettrrcdiek iolaal onbnrikbaar is.

l{et c1oe1 is nn voorbij gesÍr'eefd. Maar nren gaat alleen gelvooil verdet'.

Niel zond"er reCen overi.geris, Te veel 'poiitieke'afi,r,,egingen ;ri.jn grtiraakt.

Yoor eerl zogehetetr algemeen belnn.g zijn dcalc{.oor rnerlsenrechlen

gepasseel'd Eerr achfergrond is inÍrissen duidelijk. ln hoofdstuk 10.3 is

dat ook omsclr.r'evcn" De vo1lc wcrking heeft cle Europese \rer"ordertilrg

ailang ver'loren. Optrrerkelijk riai Rechters niel hebben willen ingrijpen.

ln eeu democratie kon zoiels als vanzelfsprekend worden veronrierstelcl.

Dr-ZC u'ct is vtror ccil colrcctic vatbaar. Zeker gelet op vaststaande fcitert.

f,en bclang van de Europese Unie is niel gediencl nret zaken die zijn

achierhaald. Fíet onde bestaandc Paspoort blijkt op zicli accurater te

zijn. Fraude daalgelaten. De nieuwe methodiek voorkomÍ fraucie niet.

Het werkl fraude ml letterlijk in de hand. §r is niet goecl oveí nagedaclrt.



Pagina 76 van 108

Het is duideliik \vat er niet klopt aan dc Nicuwc l'aspoortn ei. ledereen

realiseet't zicli dat. Maar de Elrropese Comrnissie gaat gewooll yet"der.

Zo'rt verloop geefl §:I aanwijzing onr dezelfde koer"s na te sirel,eu.

Op die mauier llrelen wc hoe het afloopt. Niet echt zoels heÍ hoort.

Irt Enropa worclerr burgers zodoende vool' anderen *angezieti. Dat

wijkt nogal af vatr de azinvankelijke Lrecloeling vall de \rerordening.

§ett juridische grondslag voor cie Nieur,ve Paspoortwct geefl te clcnkcn.

12.2 Toepassing van biometrie

Het cloel nret rie vcrzanrelirlg vall vingerafdrukkcn x,ol"dt niet bereikt.

Er is geelt rtooilzaak lneer tot gegevens zoals vingeratdrukken. Veu

belarrg is te orrderkennen Cal vingerafdr"ukken rrulteloos zijn gebleken.

Een uitspraak van de Hcge Raad te 's-Graverilrage bevestigt dit feiteliik.

Op pagina I in het aanwllend stuk is ciat oneier de voetnoot 62 venneld.

De rioodzaak vatr vingerafclrukken voor' het ecrdcr gckozen clocl vall

rveg- Het veroorzaekt cen l-.edreigertcli-: sitrlalie'. Fraride ontslaat gew'oor1.

§1:gen ilczc achtergr"ond is het verzamelen va1l vingerafdrukken

ver:boden. In §Ll-Yct'orcieniiig 2Z5Z|ZAA4 is rlat in art.4 iid 3 te lezen.

Een vitrgcrafdruk mag allcell voor iclentiteitsbewijzen worden toegepast.

Yoor anciere doeleindell rllogen vingerafdrukken niet gebruikt worden.

In de prakÍiik worden nog sleeds vingerafdnlkken a§enomen voor

reisdocunienten. De verplichtilg ertoc is inefÍectief. Zoneier enig doel. '75

'I{andig voor laíer'' is een ie magere rechtvaarcliging volgens wetgeving

Laíer gebrLrik eryar1 rnoe{ verenigbaat zljn met het doei van vcrzamelett.

l:5 ^' Op bladzt3dc 57 is orrder voetnoot l5l een verwiisarresl van het EIIRM aargegeven r.vaarin de

etlectivileit van eeu betrellende maatregel rvel is meegervogen. Wat daor het Etl-Holis gencgeerd"
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12.2.1 De Wetgeving blijktgenegeerd te zijn

Itt wetgeving is clat ook vastgelegcl, l)e grondslag "selecleer voor je

verzantell" orlrval rnede eie eis van cloelbinding ult arlikel 7 van de \\bp.
Alsmede het verl;od van boverurratige verwer:king van ertikel 1 1 van cle

Wbp. En artikel I L;epaali verder clat liet gebmik vaii persoollsgrgeveils

vererrigbaar moet zijn niet het doel waarvoorze feitrelijk verzanrekl zijrt.

Kortorn, 'Het betekent goed naclenken over het doel van de verzameling'.

Iivetrals gocd nadcnkcn ovu: hcl type gegevet'r dat nodig is. \rerder ook

goecl ttadenken of het doel mel verzarneling van persoollsgegevfll§

ilog bcreikt kan worden. §n stecds nadcnken oí rnet verzanrelerr

elooryegaan nioet worclen gelef op de aard van rie veiligheidsbedreiging.

f)c vcrzaraelear rrrr-ret de gegevens ook feiteiijk gebruikerr. 'l$ce fo Írnow"

is riiet eclrr)(re 'need íO kttOnl iS eett tttittitllglltY36l'waarde. Het iS!\ua rv\(t,

van belang le onclerkenllen dat een 'cloel' van tijcleli.jke aarcl kan zijn.

Soms valt cle noocizaak voor hel eerdel gekozen doetr r,l.eg. Ilegrijpeiijk, -

"Eeu bedreigendc sitr,ratie kan zich zo larrg iriet hel-rben voorgedaan clat

er geel1 noodzaak lreer is tot gegevellsverzamelirrg nret het oog dearop."

\ioor ce'rl vcrzantclillg vsil persoollsgegevens dient crll oll basis van

ccll risicoanalysc onderbouu.c{c nooclzaak tc besiaan, Ook in }ret

veiliglreidsdorrrein. I)oor: ïe waarborgcn ciat cr: niet lneer gegevons

worden verzarneld dan nodig wordl voorkomen dat eel1 ollevenrcdigc

ilrnenging ir de persoonlijke levcnssl"ccr van dc burgers plaatsvindt.

Ook zorgt de grondslag 'selecfeer voor je verzamelt' er vool' dat cle

gegeverls die wel nooctzakelijk zijn rdet als eet speid in eur hooiberg

verclwijr"ren. Ook de efficiency is gebaat bi.i een zr:rgwrldige selectie.

Zo versterkt deze grondslag niet alleen ile persoonlijke levcrrssfeeï n:raaï

ook de veiligheid. Die veiligheicl r.,o,r..rdt nr{ aall de grenzen geschaaC.

Het doel waarvoor vingerat'dnrkkeli gcbruikt wordl is disproportiotre.^1.

f)e Europese Commissie kair de Segevens niet gebnrikcrr. Hel rvcrkt niet.

Yerzamelerl van vingeratclrrlkken was zodoendc totaai or1Íoelaatlrear.
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1 2.2.2. Inmenging persoCInliike levenssfeer

Tcgcn clezc achtcrgroncl is sprake van eerl onevenredige intrrenging in

cle persoonlijke levenssfeer valr lrurgers. Dai plaatsl alles in perspecticf.

Opvallend is lmmers dat vingerafdrukkcn geell ro1 spelen in dit dossier.

Door cle oyerheid r.r,ord{ loevoeging van bionieirie ook genuailceerd."n

Het nieurve concept waarnlec lnc,n fraucle prolrcert le voorkolllerl íealL.

Er is totaal gee11 wcnsclijkheii om rnet bioriretric dc veiligireid van

idcntiteitsbervijzen te geranrlerell. Hei heeft slechis een a-verechÍs el'fecÍ.

Xeti vervalser of de tiaucÍcurhecfi op deze marriergev,rcoltvrijspel.'"

Op cial punt l-rocfi niel geïnvesteerd tc lvorrlen qua overÍuigingskracht.

12"2,.3 Hetgebruik voor eigen agellda's

lrr dc praktijk zijn cchter aartwrjzingen ciaÍ noodzaak tot afnarne van

vingerafdrukken hoog wordt gehouclen. Tern iil dit wettclijk is vertoden.

Oncluidelijk is waaronl dit zo'n verloop krifgi" Hel is niel rrreer relevant.

Mogelijk speelde anctere belarrgcn daarin toch eerr cloolslaggevende. ro1?

Ectt oorspronkelijk idee rvilele c1c EU-C-onrmissie blijkbaar niet losiatcri.

De realiscring van een Europese dafabank moest er hoe dan ook kerrnen.

Yoor het circus van het realiseren van eigen agenda's is allcs vcrzarnelcl.

HeÍ verloop is dat burgers feitelijk ririsleid zijn. Otschoon al1es eerr

omslag had rnoelen betekerren in Jret voorkCImcll van 'look-alike'frauctc.

'7(' D. b.i*i,lsmakers ziin onmiskenbaar niei verdacht ge§,eesl op eie cornplicaties van grootschalige

toepassing van een nog volop in ontwikkelirrg zijnde technologie. {dappor-i 2l tebruari 2012 bladzijcle

33 van ProL R.. Bskkcr+ briclPlasterk d.rj. l2-02-20 14. Ikciteer: "Op di1 momenthebbtn rve nogniel
zoveei aan de vingeral'drukken in het paspoort" Zie oneierste alin*a. eerste pagina van die brieÍ.

ïoepa-ssing van biomelrie is ook door de Hoge Raad tc 's-Gravenhage als middel voor cle identiÍlcatie
als ongeschikt verklaard. Op bladzride 9 van dit aanvtiiend stuk is dat ondcr voctnoot 62 toegelicht.

rf ;' Zie claarvoor bladzi,rde 6l van dit aanvullencl stuk onder het kopie 8.7. de viiltie alinea van onderen.

Verder is gebleken dat teroristen na de aanslag in Parijs ongestoord reizen in Europa.(zie pagina 83.1.
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1,2.3 Risico's biometrische gegevens

1.2.3.1 Inleiding

De Europese Cornrrrissie heelt gee1l greep op het sleeds irrgewikkeller

u,,orciende onderwerp roncl biorrelr ie" Aandacht rves alleen gericht op

eerl zo snel mogeliike uilvoering. Weiidg ruiinle bhJkt er te zljn

voor kritische vra.gen of de gekozen richting w'el c1e beste is 54eweesi.

Tekortkondl'rgen moesten verbeterd rvorclen. En clat is zeer zeker norfug.

In de praktiik baseeri men zich op rnisvattingen rond. cle lrionieirie..

i\lisvattingen die vandaag de ciag nog leven onder de §U-Conrmissie.

Roncl veel vragen orntrent dc l:iornetrie is geen shiitend attturoord" Ilii

clearop moest eerst een bevrecligerrtl autrvoord koirrcn geiet op cic risico's.

NLr amlrieert de Eu*Clolrunissie ineens cle realisering vnrt eel1 daÍabank?

l)r:or de onzorgwrldige selecÍie van het gekozen nriddel otrr fi'ai.ir1e te

yocrkomen onfstaan prolrlernen. He{ bcsef vnn de lezer drir.rgt natuur'lijk

in volle proporlies cloor. We zien ecn .glijclenile schaal vait de entst

varr eie siluatie. Gegevens zijn nutteloos maar ze lippien wel op siraat,

Voorai doordat op afstancl gegeverls gewooli ingelezen kururetr wordcn,

Het is een 5;rotc drciging voor clc rllellserlrechlen van burgcrs in §nropa.

12.3.2 Een problematische situatie

Dezc vingerafdrukken zijn opgeslagerr iii een op afsland uiÍleesbai'e

RFID-chip in de reisdocumerrten. Wat dai inhoudÍ is ook bekend?

Radio frequency ideniification (identificatie nrel radiogolven), is cetr

technologie om vall een afstand inforruatie op te slaarr in en af te iezen

van z,g. RFID*tags clie in de paspoorten e1l identiteitskaattert zitten,

De soort lecl"Lniek ervoor is vanzellsprekend erg zorgwlldig uitgekozetr.

Op vcorhand blijkt die optie voor andere doeleinden te zijn ingebouwd.



Pagina 80 van I l}8

Overigens zijl1 een gezichtsscan en andere E;egevens oök opgeslagell.

F{eel onelool'dachl \4raa}:op gegeverls in reisdocunrentgr zijn vcrwcrkt.

De gcgcvclls kunllen door tocvalligc voorbijgallgers worden ingelezen.

Ik nocmde het al ccrclel', "Dc lvijzc vall vcrwcrking is bewust Lrepaalcl".

Een gezichtsscan is otdertussell al inisbr:uikt vo'rr doeletr die niel zijrt

ioegesiaan. Ik wrjcí cr rriel verder over uit. Daaraan heb ik eí aandacht

besteed in het hooldstuk 4.1 tot en rtret 1.',3.4. van clit aanwilencÍ strrk.

Hel gevaar is 1'ei{elijk diciiferbij clarr iemand zich iiber'haupÍ realiseert.

Op ternriin zullen rie biomelrische gegevelis wellicht tol in de verste

iiillioekeir vail c1e wereld ie viiiden zijn. AIs eerr spelcl in een hooiberg.

Het probieern d.aÍ aan biometrie kleefi is dat niets is terug 1e vinclen.

De chaos is rr"ict tc ovcrziell wallleer burgiers er siachtofter van worden.

Í 2.3.3 Negatieve onderzoeksbevindingen

Ëen latige lijst rneÍ ncgatieve gcvolgen van de komst van de RFID-chip is

op zijn trtitrst afschrikrnekliencl. De br-rrger kan het c.rgste ook vrezcn.

!n onderzoeken zijn de bijkomer"rcle nadele1l ervall r-rpgesomd, zoals, -

a) Opgeslagen gegeyerls zijn onvoldoende beschenrict;

b) Het is een hackcrs*gevociig rrredium;

c) §erovirlg yilrl gegevells op afslattd is rrrogelijk;

d) Ien bom is cloor terroristen te rnaker die a§aai or.lr

ierrrancl van eell bepaalde natlonaiiteit te vermoorden.

f)eze irlbrrnalie is in deel 1 van beroepsciiriíi O9 mei 201 1 len6 te

vinderr. En wordt ook met producties onderbouwd. Zíeb\ad 9, 23 en 24.

Iderrtiteitsnril is op blacl 19 van beroepscltri{í 22*A3-201 ? ook vermeld.

Het blootstellen van burger'§ earl die gevaren kan llocit cle bedoeling zijn.
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Ycrclcr is op het intenrct ook nog de noclige informatie le vinden. I78

ï)eze inlbrmatie zal nrenigeen vast niet zijrT ontgaau. Hel is zeer emstig.

Opvallend is daÍ de ovi:r'heictr in antwoord op vrligel1 ovcr misbrriik van

de RIID*technologie stetrl hel gelrluik val deze lechniek niet te staken.

flcrr bcrvijs claarvoor is dc proeluctie 27 vt*r beroepschrift 09 mei 20 i 1.

Feitelijk eerr goed voorbeelcl hoe liet rniddel eryer is ctan rÍc kryaai.

Onrgekeeril blijkt cle backrloor straks eigenlijk cie voordeur te

zijn voor bestuurders met een foule pcrsoonlijk I ideologische agencla.

Altres oncler voorrvendsel onr paspoortcn legcn frauilc beter te beveiligen.

IIet papiereil pespoorf liacl tegeir deze acirtergrond illeer opgeieverd.

Brrrgers warerl clan iotaal gevrijtvaard van enig gevaar. Nri helaas niet.

1.2,.4 Wettelijke basis taegaxgtot gegevens ontbreekÍ

Ecrt RFID-chip biedt cïe rnogelijkheid van ccrl routincmatige Íoegang tot

reisclocuntetrten cloor onbevoegden. Zoiets is niel in overeeustemmilg

rnel rle iloelstelling. Kr:achtens artikel I3 ven Richtlijn 95l46lllC kan

toegang triet stelselnratig wcrrden vcrleenrl. Maar allelerr r"rp ad-hcrc basis

in specii'ieke ortntandigherlen. Mits passende garanlies r.vorden geboclen.

Toegang tot reisclocumenten ken al1ecri rvorden verleerrcl voor opel'aties

clie nret cle doelstelling van het "voorkolnelt van fraude" te verenigen is.

Het beheer varl gegevells worcll op dezc inanier draadloos vrij5legeven.

De evctrrcd§teid en dc noodzaak tot dc d.raadlozc toegang is verbodcn.

Alleen geauloliseerde rnensen zijn bevoegd orn deze gcgevcns in tc zien.

irr hci geval van de Nielrr,ve Paspoorturet is dat begirisel echter genegeerd.

'ts - D. beschriivinu techniek err problemen. ltipr.1el1.lu§psrliap13:uL{B.u:1retric:.piisspp{
- BionTetrie is te klonen en te kopieren !:L!p::ly:r'§*CtySr_l§.*gi::1tt4icle,.ll[:!;1nig]e.b:g11
- Data niet veílig opgeslagen. gevaar voor diel3tal lnrisbr,"rik k*-.,rXtyly;lerleh:{ie*Asspg1"!5}!t!
hspr:t!-?r"p -7-tee-dig1g§:h*j*:lgi:qa!:§§:trss§,lu:i!illl:

pg§.ij$à-rir.l.htmi - L)e data is op afls{ancl uitleesbaar
- Ien personen lraceers)rleem wil men realisereir htips:,'redri-orEredri*rAlr_UUttt=h_Stl,--4lrasli!§lei
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IIet gebruik van bion'retrie en cle toegang daartoe impliceerl eetr zeer"

orrrvangrijkc cn bijzonder ernstige inrrrenging in r1e fundatrreutele

rechten op ecrbiediging van hel privelevell eli op Lreschermirg vatr

pcrsoollsgegevens. \,rool'al gelet op ll'at zich in de praktijk voordoet.

De gevoelige pu:sooilsgegevens zijn opgevraegd op basis van duidcliike

ir"Librnratie. Allecn voor identiieitsdoeieinden r11oge11 ze r,l,orden grbniikt.

Maar rlat rvordt 111r gcrlegecld."3 En een toereikctidc wearborg orrl cell

doeltreffenCe bcvciliging vall gegevcirs te verzckcren onibreckt iotaal.

§en gevaar val1 onreclrtnratige toegang tot gegeveris er1 onrcclttmatig

gebrliik ervan is onlrelarrgrijk gevoliclen rloor r1c Europese Commissie"

12.5 Naleving volgens het Unierecht

In clit verband waarborgt de §uropesc Conunissie aldus niet volleclig dal

Íoezicht u,ordt gehcudeu op nalevirrg van clc veleistell van bescherming

cn beveiliging"Wal het Handvesl nu verlangl. 1'oezichÍ vorrrtt onderCeel

van dc ccrbiceligillg vall rie l-rescherming yarl pcr'soilell aal'rgaancle c1e

verrvelking van de persoollsllegevelrs" Yoolal o1i besis van het Unierccht-

Op 08 api'ii 2O14 is dat in een arrest van het Europese Hof bepaald.'*t'

[iegevens moet men ook op het grondgebied van de {-inie bcwaren.

Zoiets is een vereiste voor naleving van de beschenring en beveiligittg.

Voor het beheer varl cle atgcgcven paspool'ten wi1 lnel eett "Europees

rcgister" realiseren. Dat gebeurt 0111 1ra le gaan of het reisdocuntettt

oorspronkclijk u,e1 is a§egcvcrl aail de persoon die aan cle grelrs

verschijnt. Een dergelijk voorllcmen rcepl'desahiietternin' vrag,erl op.

Hoe zijn gegevens l:eschermcl die worclert u.itgewisselci iusseir lanrien?

l7'rlnn',iinberoepschriltvan12-01-l0l2isopilebladzijrlen lgtotenmet24r.crtnelddatspral<eisvan
doeiverschuiving. Dat vingcraldrukken {bileiilk ook totaal ergens anders voor ziin gebruikt.

'8" ll.t gaat om arrest C-29ii l2 en C-594i 12 Digital Rights lreland en Seitliirger e.a, Oncier kopje

8.6.2.2 "lnzage door onbevoegden"op bladziide 59 in dit aani,ullend stuk is de achtergrond uiteengeze{.
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§en volgellde vraeg is lToe dit "Iuropees register" de colltrolcs aall

de grerls zal gaa* vergemakkeiijken? Niet zoals verwacht wellicht.

§iornetrie wcrkf immers triet voor het idenliíicerelr ven eelt burger.

IJe technologie voor uitlezen van i:iornetrie is ontoereikenci gebleken.

'l'egen deze achtergrond is heÍ verzameleir va11 vingerafcli"ukkerl

verbodcn. De ver^zanielaar rrioet gegevcrls gebruikur. Nu lukt clii rtiet.

FIct toevoegen van biometrie aan paspoorlert 1ever1 geen verbeterirlg.

13. Mensenrechten zijn geschonden

1 3.1 Inleiding

\roor invoer:ing van de biometrische gegevens it"t ZO09 is het molief

dr"ridelijk. Dat gebeurde varrr,l,ege fraudebestrijdirlg en Ce vocrkomitlg

yan de illegale lrinnerikomst van peïsor1ei1 op ]reÍ grondgebied vart

dc Eur:opese Llrrie. Aatr de greluelr wcrdt aileerr niet ger:ontroleerd.

Momenteel is in Europa uog stccds sprake vall pespor-rrtvrii reizelt.

Een dergelqk l'eiÍ kan niel als een ryelkclm clfcci wordetr beschouwd"

Zeker gelet op de gcvolgen el"v§.r'r. Terl'at'isten kutrtterl ge\vootl reizen.

Niet specrilatief, "In jamrari ZO15 kon ccr terrorist 11e eeii aatrslag

in Parijs orrgcsioorcl Frankrijk verlatell en naar Spanje verlrekketl rl111

daer naar Turkije te vliegen. lVaarna zii is cloorgerciscl traai: Syi'ië.' 't'

De §uropese Comrnissie zou de buitengrellzerl vatr de tluropese Urtie

beter gaan conlroleren. Maar die l:eloftc blijkt niet te zijn nagekometr.

Opstellen vati rcgels is een. Handhaving ervarl is ieis anders. Nu dus niet.

Hel pakket van maatregclerl onx fraude te voorkometr is fcilelijk ecn lcge

hi.lls en een tandeloze tijger. Maar lnerlsellrechletr zijn wel geschcnilen.
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