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Politie overtreedt wet bij opvragen
telecomdata
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Àuteur: Andreas Udo de Haes

De politie en Nationale Recherche overtreden stelselmatig de wet bij het
opvragen van klantgegevens van telecombedrijven. Yande 22
onderzochte bewagingen waren er maar liefst 14 onwettig.

Dat concludeert privacytoezichthouder College bescherming
persoonsgegevens (CBP). Op alle vlakken gooien de opsporingsdiensten
met de pet naar de wettelijke regels voor het opvragen van NAW-

gegevens van tciecomklanten.

Het CRP heeft +n,jr:r-r1*i:ír ,ri';J;rrn bij het CIOT" het Korps Haaglanden en de Nationale Recherche
en irel iieeici is ontlui-qterend.

Opsporingsdiensten hebben totale lak aan de plichten en beperkingen die de wetgever heeft
gesteld vc{ir rvie. w'anneer en 1.ioe privacygevoelige ktantgegevens mag oprrragen bii
telecomproviders.

0nwettig en omtlevoegd

Dit gebeurt officieel via de CI0T-datat'rase.l:et Centraal Inforinatiepui-rt OnCerzoek
Telecommunicatie is toegani<clijl< voor een scicct a;rntal politicarnbicíiaren r!ic uit deze databank
naw-gegevens, mailadressen en ip-adressen kunnen opvragen. de CIOT wordt circa 3 miljoen keer
perjaar geraadpleegd.

Duidelijke procedures voor het verlenen en intrekken van deze toegang (autorisatie) ontbreken.
Daardoor zijn feitelilk alle rmtorisaties die zijn r.erie-"end in stlijd niet rie r.vE-.t. cunciudeert het CBP.

Ook kunnen veel agenten die sowieso niet bevoeg d zijn de database in. Bij het Korps Haaglanden
kunnen 2-i ;rgr:nien in het CIOT rondneuzen. terw'ijl Lrr nraar 6 berroegd ziin.

Slecht heveiligd

Daarnaast doet de politie regelmatig direct een verzoek aan een telecomaanbieder voor
klantgeger,ens. or11het CIOT heen. In dergelijke gevailen blijkt geen sprake is van e,^n acierlu;rte
beveiliging bij het versturcn r.,au de data.

Ten slotte heeÍ1 het CBP 22 concrci* }rcr.'ragingcn c,nclerzochi. Rij ]rcl korps ]Iaagiandcn zijn vi! [
van de elf eir bij iÍe Nationale Recirercire rrgen van de elf onderzochte bevragingen in strijd met
de wet.
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Deariline voor k*rpsen

Vorig.iaar kwam bif een audit can het C{OT al een aantal l::::::,1.:ll:Lr].; 
-, 

l,:: :::iii.; 
.*,"i' maar het CBP

legt nri stelselmatig mi:shr:uik van bevoesilheden bitiot.

Onlangs zag nrinister Opstclter-l van Veilighcid en .Tustitic ' '" t:, ;1 L;;,.'-''; --' en gaf
opsporingsciiensten tl\.ee ruaanden de tijrl om de proceriures rlp orde ie bt'engen"

l)eze maatrcgelen r.verclcn aangekondigd r,óórdat dit CRP-ïappofi uitkwanr. Maar Opsïelten .,vas

ap ,-ie hooglc varr de voorlopige conclusics r.an hr-'t CilP en heeft cle maalrcgelen clatrr al op'

afgesteld, meldt het ministerie desgevraagd.

Iicr 1 mei Írloetlrn allc korpscn cn de Nationaïc Recherci-rc cic zaken erp olde hcbben. anclcrs

worden ze afuesloten van de CiOT-database. Ze kunncn ilan overigeils nog wel bevlagirigen doen

via andere korpsen die de procedures wel netjes volgen.

Relevante whitepaper: Data-opslag in de cloud

http:/ir,vebu,et'eid.nllnieur.,sli0650-slpolitie-o':ertreedt-.,vet-br-i-opvragen-telecomclata"ht.." 8-12-2{i11
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Politiekorpsen overtreden wet bij opvragen
telecomgegevens via CIOT
Onderzoek CBP naar gegevensuitwisseling
fussen opsporingsdiensten en
te I e co m m u n i ca ti e a a n b i e d e rs
Persbericht, 28 april 2011

De gegevensuitwisseling tussen de opsporingsdiensten en
het Centraal Informatiepunt OndeÍzoek Telecommunicatie (CIOT) vindt niet plaats
overeenkomstig de toepasselijkè wet- en regelgeving met de daarin opgenomen
waàrboÍgen tegen misbruik van de bestanden. Dat concludeert het College bescherming
peÍsoonsgegevens (CBP) na ondèrzoek bij het CIOT, het regionaal politiekorps Haaglanden
en de Dienst Nationale Recherche (DNR) van het Korps Landeliike Politiediensten (KLPD).
BurgeÍs moeten erop kunnen vèrtrouwen dat zorgvuldig met hun telecomgegeveÍrs wordt
omgegaan en dat alleen bevoegde personen gebruik maken van de bestanden bij het CIOï.
Het CBP heeft onder meeÍ geconstateerd dat formele procedures voor het toekennen en
intrekken van autorisaties vooÍ toegang tot hèt CIOT-informatiesysteem (CIS) bij de
korpsen Haaglanden en DNR ontbrëken en dat niet alle autorisaties aan de
opsporingsambtenaren en de medewerkers van het CIOT rechtsgeldig zijn verleend,
Daarnaast is de beveiliging van de telecomgegevens bij rechtstreekse opvÍagingen door
opsporingsdiensten bij de telecommunicatieaanbieders - dus zonder tussenkomst van het
CIOT - onderzocht. Het CBP concludeert dat er in dergelijke gevallen geen sprake is van een
adequate beveiliging, Het gaat hier om gevoelige gegevens waaÍvooÍ zware
beveiligingseisen gelden om verlies of onrechtmatige verwerking van de gegevens door
onbevoegden te voorkomen. Tot slot is ook de rechtmatigheid van een aantal specifieke
bevragingen onderzocht. Het CBP concludeert dat bij het korps Haaglanden vijf van de elf en
bij de DNR negen van de elf onderzochte bevragingen in strijd met de wet z[n.

ïi Lees hier het rapport van definitieve bevindinaen CIOT (241 KB)

Ë Lees hier het raonort vaLdefinitieve bevindincen politiekorps Haaqlanden (288 KB)

Ë Lees hier het raoport van definitieye bevindinqen DNR (316 KB)

Het CBP heeft onder meer geconstateerd dat bij de korpsen Haaglanden en DNR formele procedures
voor het toekennen en intrekkèn van autorisaties voor toegang tot het CIS ontbreken. De formele
procedures zijn van belang om te waarborgen dat alleen bevoegde gebruikers toegang hebben tot het
systeem en dat onbevoegde toegang wordt voorkomen.

Ook heeft het CBP geconcludeerd dat de autorisaties voor toegang tot het CIS aan zowel de
medewerkers van het CIOT die beheerstaken Lritvoeren op het CIS als aan de opsporingsambtenaren
niet rechtsgeldig zijn verleend. Rechtsgeldige autorisaties vormen een waarborg tegen toegang door
willekeurige personen tot in dit geval zeer gevoelige gegevens.

Uit het onderzoek is ook gebleken dat de rechtstreekse bevragingen door de onderzochte
opsporingsdiensten aan de telecommunicatieaanbieders - brriten het CIOT om - via een openbare
telefoonlijn zonder aanvullende beveiligingsmaatregelen worden verzonden. Het CBP concludeert dat
er geen sprake is van een passend beveiligingsniveau. De combinatie van bijvoorbeeld identificerende
gegevens met gegevens van een misdrijf levert zeer gevoelige geEevens op, Hiervoor moeten extra
beveiligingsmaatregelen worden getroffen om de vertrouwelijkheid en de integriteit van de gegevens
te waarborgen. Het CBP concludeert dat er sprake is van strijd met de wet omdat er geen extra
beveiligingsmaatregelen zijn genomen om deze gevoelige gegevens te beveiligen.

Tot slot is ook de rechtmatigheid van een aantal specifieke bevragingen onderzocht. Het CBP
concludeert dat bij het korps Haaglanden vijf van de elf en bij de DNR negen van de elf onderzochte
bevragingen in strijd met de wet zijn, in die zin dat de korpsen de betreffende bevragingen van het
CIS niet konden verantwoorden.

http : //www. cbpweb.nllPage s/pb 20 I I 0 428 ciot. aspx 24-3-2012
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*lf§N§F-*LAfUm
Reiziger is ov-chip spuugzat

door daor Harry van Gelder

Reizigers en vervoerbedrijven zijn woedend op chipkaartbeheerder Trans Link Systems
(l-LS) na nieuw trammelant met de ov-chipkaart. ,,lk ben het geklungel van TLS meer dan
zat! Onze reizigers lijden hieronder. Vl/rj gaan de schade bij TLS claimen", zegt directeur

Foto: ANP

Tienduizenden reizigers van bus, trein, tram of metro kregen gisteren te maken met een
landelijke storing van het ov-chipkaartsysteem. Tegoeden en abonnementen die via
internet waren aangeschaft, konden bij de oplaadpalen niet op de chipkaart worden a-
gezet, waardoor mensen niet konden reizen.

Een woordvoerder van reizigersorganisatie Maatschappij Voor Beter Openbaar Vervoer
vindt het ongelooflijk dat reizigers moeten boeten voor fouten bij de chipkaartbeheerder.
,,TLS maakt een fout en de reiziger kan het weer zelf uit gaan zoeken."

Lees verder in De Telegraaívan vandaag.

http://www.telegraaf.nl/binnen1andl1l272437l_Reiziger_is_ov-chip_spuugzat_.html... l0-l-2012
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Maandag 20 februari 2012. Het laatste nieuws het eerst op NU.nl

Ministers erkennen ernst KPN-hack
Laatste update: 20 februari 2012 17:25

AM§TERD.AM - De hackers die inbraken bij KPN trebben inderdaad toegang geha
het internetverkeer en konden bovendien de routering van dit verkeer beïnvloeds

Dat erkennen de ministers lvo Opstelten (Veiligheid en Justitie

Maxime Verhagen (Economische Zaken, Landbouw en lnnova

Zij stuurden over de hack bij KPN een brief naar de Tweede K

die opgepikt is door Tweakers.net. ln de brief schrijven de min

dat de hackers toegang hebben gekregen tot de DNS-systemr

KPN.

irolo: AflF

"De hackers hebben gebruikersrechten gehad op een van de routers. Daarmee had tijc
routering van het internetverkeer van de consumentenklanten van KPN beïnvloed kunn
worden", aldus Opstelten en Verhagen in de brief.

De ministers erkennen dat er geen bewijs is gevonden dat het internetverkeer ook beïn
onderschept is. Dat stelden de hackers zelf ook al"

KPN maakte gebruik van sterk verouderde software die inmiddels geUpdatet is. Boven<

heeft KPN een aantal veiligheidsmaatregelen versneld uitqevoerd.

Toegang

ln eerste instantie beweerde KPN dat alleen toegang tot persoonsgegevens verschaft I
Door de toegang tot diepere servers konden de hackers internetverkeer in theorie
onderscheppen en bijvoorbeeld omleiden.

ln de brief benadrukken de ministers het belang van goede beveiliging in het algemeen
zich steeds verder digitaliserende maatschappij is het van cruciaal belang dat elke org:
uiterst zorgvuldig omgaat met klant- en of persoonsgegevens. Het betreft hier in veel gr

een eigen verantwoordelijkheid van deze organisaties."

Wel wijzen Opstelten en Verhagen op wet- en regelgeving en toezicht vanuit de overhe

Eerdere berichten

Vandaag
. h4inieters erlcennen ernst KËtd-hack
. 'Scholieren achter Griekse cyberaanval'
. Mogelijk ook Pirate Bay-blokkade in Engeland
.'Grotere databundels bij T-Mobile'
. Weer internetproblemen voorafgaand aan verkiezingen lran
. Hi biedt'onbeperkt' mobiel internet
. 'Samsung gaat films streamen op tablets en smartphones'
. Samsung zet lcdtak opzij
. 'Winkels benutten internet onvoldoende'

http://www.nu.nllinternetl2745706lministers-erkennen-ernst-kpn-hack.html 20-2-2012
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Politiek wil debat over ict-veiligheid bij overheid na
Digil\otar-hack
Door Wilbert de Yries, woensdag 7 september 20 i 1 08:24, viervs: I 1.840

Een meerderheid van de Trveede Kamer wil een delrat n-ret minister l)onner van Binnenlandse Zaken over
de DigiNotar-hack. Het is volgens de Kamerleden niet voor het eerst dat een ict-project bii de overheid
laalt. I)c rcgie zou zoek zijn. _ 

_

l)e Kamerfractie van de SP laat weten ontevreden te zijn over de antwoorden die Donner dinsdag gaf
tiidens het wekelijkse vragenuurtie in de Kamer. Volgens SP-Kamerlid Sharon Gestlruizen is er inmiddels
'kamerbrecle steun voor een uitgebreid debat over het debacle bij DigiNotar'. Dit debat wordt waarschiinliik
volgende rveek gehouden.

Tijdens het vragenuurlje stelde de rninister onder rneer dat het internet nooit 100 procent veilig kan zijn en
dat Nederland rriet het enige land is met dit probleem" Volgens Gesthuizen bagatelliseefi Donner het *
achterliggende probleem. "l)e overheid en ict zijn tot nog toe een ongelukkige combinatie". alclus de
politica. "Dat de burgers en bedrijven van Neclerland inrniddels rvekenlang ten prooi hebben kunnen vallen

e van kwaadu'illenden reken ik hem heel erg zu,aar aan."

Gesthuizen stelt dat intemetters ervan op aan moeten kunnen dat de overheid alles doet om de veiligheid op
hel intemet te waarborgen. "De burgers van Nederlancl hebberr recht op de allerhoogste garantie van
veitigheid wanneer zii door de overheid verplicht een overheidsrvebsite gebruiken. Dat ve(rouwen is
beschadigd en de minister heeft dat nog niet hersteld."

De overlreid besioot vrijdag de banden met DigiNotar door te snijden, omdat niet gegarandeerd kon worden
dat de PKloverheid-certificaten van DigiNotar nog veilig r,varen. Misbruik varr de overheidscertificaten is
niet aangetoond. t-letzelfde blijkt te gelden voor een aantal andere certiflcaat-autoriteiten, waaronder het
Ministerie van Justitie, de Nederlandse Orde van Advocaten. TenneT, Renatrlt-Nissafi en de TLI Delft; ook
de veiligheid van certificaten van die autoriteiten kan niet rvorden gegarandeerd. omdat DigiNotar ze
verzorgde.

Eerder al hadden ook de browsennakers aangegevqn de Digilr{otar-certificaten op de zwafte lijst te zetten.
Zo blokkeerde Chrome 247 DigiNotar-ceftificaten en kondigden ook N,lozilla en Microsoft aan de
cefiificaten van DigiNotar niet langer te vertrour,r,en. Microsoft heeft op verzoek van de overheid besloten
de update die de DigiNotar-certificaten in de ban moet doen, in Nederland nog niet automatisch uit te
rollen.

Dit moet bedrijven en overheden wat tijd geven om de omstreden certificaten te vervangen , r.a zei Donner
eerder deze week tijdens een persconflerentie. DigiNotar lieeft in Nederland zo'n 58.000 ssl-certificaten
uitgegeven en als deze van de ene op de andere dag ongeldig worden verklaard, leidt dit volgens de
minister tot'maatschappelijke schade'. "We denken dat de overheid nog drie tot yier dagen nodig heeft om
de certificaten te velangen", zei Donner maandag. "VoLrr de cerlificaten op machiltes voor contacten
tussetr rnachines onderling is langer nodig." Wanneer de hele overstap op nieurve certiÍ'icaten voor deze
machine-to-machine-ce(ificaten is afgerond, kon Donner niet precies aaltgeveu.

Wel gaf de minister aan dat de tijd hiervoor beperkt is door de updatedruk vanuit lVlicrosotl. Die druk is
dinsdagavond iets opgevoerd. toen het softrvarebedrijf de bewuste update yilgaf Internetters en
systeembeheerders die niet willen wachten tot de automatische update uitkomt, kunnen deze nu al
downloaden en installeren.

DigiNotar kwam een week geleden in het nieurvs, toen bleek dat hackers systemen van het bedrijf hadden
gebruikt om valse ceftificaten te genereren. Hoeu,el DigiNotar de hack l9 juli ontdekte. trok het bedriif niet
aan de bel. Uit het onderzoek van Fox-lT bliikt dat het aan adequate beveiliging bij DigiNotar ontbrak en
dat de eerste sporen van de aanvallers al dateren van 17 juni. De laatste valse certificaten werden
aangemaakt op 22 iuli. drie dagen na de ontdekking.

http:i/tweakers.net/nieuwslT66l3lpolitiek-wil-debat-over-ict-veiligheid-bij-overheid-na-... 1-3-2012
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VrÍdag 16 maart 20'12. Het laatsle níeuws het eersl op NU.nl

'Ministers moeten uitleg veiligheid overheidsites
geven'
LseÍslé lpdele: 2 §eptembe.201'! 1 1:06

Àftfl§ï§BfrAhI* ilris PVli-Kaínerle{ien i-,ebben àe{1 1,/i€r $ifi!$ters vrag€n Uesteld ouËr de
v&iss certiïiàsiën dis n& Èën hàck bij §§sinstsr zijn Lriigë*even. 0ïëíheidswshsite ui.!n

*aar{tocr pot*nÍisël s:1uei'ig.

De Kamerleden Elissen, Hernandez en Kortenoeven eisen

opheldering van de ministers van Veiligheid èn Justitie, Buitenlandse

Zaken, Binnenlandse Zaken en Koninkíijksrelalies en die van

Defensie.

Ten eerste wil de PW weten of de 'blunder' gevolgen heeft voor het
gebruik van DigiD.

Certificaten

De website van DigiD gebruiK certificaten van het bedrijl Diginotar, dat één van de partijen is

die certificaten voor websites uitgeeft. Door deze certificaten worden pagina's als veilig

aangemerkt.

Na een hack vanuit de lraanse overheid waren deze certificaten vals en kon er bijvoorbeeld bij

Gmail meegekeken worden. Dit was mogelrk omdat gebruikers via het valse certificaal naar

een andere website werden doorgestuurd die er helzelÍde uitzag als Gmail, maar niet beveÍligd

was.

Privacy Nederland

De Nederlandse overheid maakt ook gebruik van de certificaten van Diginotar. De AIVD houdt
de situatie in de gaten. De Pw-Kamerleden vragèn aan de ministers of er nadere inspectie
nodig is om de privacy van Nederlandse burgers le lvaarborgen.

"Gaat de blunder bij Diginotar gevolgen hebben voor de elektronische dienstverlening van de

overheid? Gaan burgers hier hinder van ondervinden?", aldus de PW. Ook is de partij

benieuwd naaÍ de gevolgen voor de samenwerking tussen Diginotar en de overheid nu

bedrijven als Google, Microsoft en Mozilla in hun browsers waaÍschuwen voor de certificaten.

Cyberwarfare

De PW wil dat de ministers gaan ondezoeken of lran inderdaad achter de hack van Diginotar
zit. "ls hier sprake van cybercrime of cybeMarfare", is te lezen in de brief.

Groenlinks stelde eerder deze week al Kamervragen met dezelfde strekking. Ook D66 is niet

te sprÈken over de onslane situalie.

Tekst en uitleg

Sharon Gesthuizen van de Socialistisch Partij heefl geen rust om op de beantwoording van
schíiftelijke vragen le wachten. Zij benadrukt tegenover NU.nl dat er veel vragen leven, waarop
zo snel mogelijk antwoord moet komen. Daarom vindt ze ook dat.le ministers tijdens het
vragenuurtje in de kamer al tekst en uitleg moeten geven.

Zo moet duidelijk wörden welke inÍormatie in verkeerde handen is gevallen, waarom de AIVD
mel de zaak aan de slag is gegaan, wal er precies gebèurd is en wat mensen moeten doen.

Daarnaast hoopt ze er vandaag of dit weekend door de overheid meer tekst en uitleg wordt
gegeven.

Eerdere berichten
'!ia * ii íi;.J::

. Mil.joenenboete voor Samsung en LG om mjsleiden consumenten

. Geen schikking tussen Opla en KPN

. KLPD waarschuM voor schadelijke nepmail

. PayPal maakt betaaloplossing voor smartphones

. Google weer onder vuur om privacy

fil;: t" i È.ai

. NU.nl adviseert controle na cyberaanvai

. FBI faalt bi.j kraken ontgrendelpatroon Android

. Korte tijd malware verspreid via NU.nl

. Google voert grote viljziging in zoekmachine door

. 'Ziggo ziet af van eigen telecomnetwerk'

. 'Providers verdacht van Europese aÍspraken'

. Cyberaanval op BBC mogelijk aíkomstig van lraanse oveÍheid

. 'Apple ondervraagd in ondèrzoek naar machtsmisbruik Google'

i:3iri.r i
. Providers eisen andere rechter in zaak Pirate Bay
. Allas van Stolk digitaliseert beeldcolleclie

http://www.nu.n1/internetl2605T4liministers-moeten-uitleg-veiligheid-overheidsites-ge.. . 16-3-2012
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Vritdag 16 maaí 2Ci2 I'iÉi laatsi-. irr.rlrn,s ttei e!'ii rp ilU.nl

'Diginotar negeerde misbruik en was slecht
beveiligd'

fr§ll llAÀ§ - §ct Eev*íwijkse lre{Írijf Sislnöaar wisi al op:Ë juli del msn§*n :§ lrail
dflaiJwsrkaliik wèr.lós 6iniëid Oot hlijkt de bevÉillfinq n3 r{r.JriËlp *r}n*s* ífwqriq le
:.r::. .,-.r.,..-' i :., iii-, ,:.tlir.i;ir: itili:ilr::a;i.l !rf1':a:rir::1,.1 i1.,:l::.

Dat blijkt uit het ondeeoek dat is gehouden door Fox lT naar
aanleiding van de hacks bij Diginotar, een dochter van

beveiligin0sbedrijf Vasco Dale Security.

Ëen o'Jerheidsbron heaft NU.nl en y'le'owereld dilandeece\.laten
inzien.

De Nederlandse instantie die gaat over ICT-veiligheid bij de overheid hoorde pas vorige week
maàndag van Duitse cellega's van Droblemen rnel ceÉificaten van Diginolar.

F-en iíaniër had dii gön'reiC .? z.t\ lcrurn vafi Google. DigiNotar zeii wiel in jtjn; ai iíiu Ètí\
digitale inbraak bí het bednjf en steíde een maand íater onderzoek in. Maandag deed hel
bedrlJf pas aangifte van de digitale inbraak.

l.iit hel öndeÍzoek irlijkt nu dat cp 28 juii al duidcljt: was Cai er daa.jlaeikeirjk ook mi-ch!-uik van
Í:Épc--r1iÍiaalen werd ïlemaak+, en dal aiit verkeeÍ óci( gaaiendeà,s uii tÍar: kyrarr

Van het misbruik is door de ondezoekers een animatie gemaakt.

Regsis

Het beeld dat Fox lï schetst is onlluisterend voor een bedrijf dat beveiligingscertificaten
verkoopt. Zo bl,Jkt tegen de regels in, de technische omgeving voor het aanmaken van deze
digit.ile iCËniir,.itsbewijs gswoón venaí de wetk.zlck L,Éta.ie.ba3r ie zijn Eeríeesl.

Liaeibij was het sysieem ingerichl dàt ieniaflc iil€r op iie werkolel.: bij Windorys !Ías aansen]eld
ook brj de beveiligde omgeving kon komen.

Daarbij hebben de ondàzoekers oak liewi.jzen aei'tge-trDft"n Ca1 iie Dmgering v3n
a.it::íheiftsíafi,íicaien mei hét nelwàrk yan n*, ,adtt1í !?;(íöndF,fr ya9. Dal zau belemaàl iteÍ
mögen, öÍ]dai deze sysierïen in een aígeglöien i,iuis staan. lieL zoo iechnisch onmogeiíK
moeten zijn hier via een netwerk bij 1e kunnen komen.

Cirueili§

Ma::Í cók met de h,eveiligrng birjki vàr aiies mis t-" z:Jn 11r iliifJ.ak hei aafi afrl,
virusbescherming voor het Wndows besturingssysteem.

Crk Celealiemogeltkheden onr C" \,^break +.e onldekken blijken niet tÈ hebben g.jfijnclion"erd
a'eíi1e r blijkl 5et opslaan van bev.ryJra.:fi i, *e2 icgiaet; óítlri4iend" \e ziln geÍegÈt.l

Verder heeft het bednjf ook 
'n 

de administratie steken laten vallen. Zo slellen de onderzoekers
vast dat er overheidscertificaten ziin aangemaakt, waarbij niel meerte achterhalen is hoe dat
heeii kunnen gebeuren. iuist clie ïartieggin.i i3 .rucieai \icari íe ici van een 6igiiaie nótatig

Csarnaast lrlijken ook afidefe §*vËiilgilrgspraki!jker,. slerht ie ziji) frachlwcorden vcn
sysieembeheerders waren zo slecht gekozen dat deze geautomatiseerd zln gekraakt. Dat
maakt niet alleen de inbÍaak mogelijk, maar door de toegang tot het certificaatsysteem konden
aie lraniërs cok meteÈn k\r'raàdaaidige llai\íielingen uilvoerefi.

Slëutels

Oud-Diginotar-medewerker Remko de Graaf meldt in RTL Nieuws dat het bedrijf tegen de
ieasis in koDieèn van slelrtels iJewaalde rn esn icsse dataLlase.

Als dat verhaal klöpt dan hebben rnedeweÍkeís oí hackers ook dë mogelijkheid gehao oti'r

misbruik van verbindingen te maken of ten onrechte digitale handtekeningen te zetten.

Gema*.vut:l,t

C" ccízàak zar riel kwazCaardig zijn. fiaarjuist mei gemakzucht le nrakeil hellirel. Ilocr dÈ

opslag van sleutels is het eenvoudig om op een laler moment een eventuele foul te herstellen.

Dezelfde sÍeer ademt het rasporl uit: een bedÍijf waar rnedewerkei's vocïal technische
obstakels rnaximaal riit cje weg ruimen orn sinrpei ië werken.

De ondezoekers gaan niel zover om de overheid van lran te beschuldigen. Wel stellen ze dat
de aanval is gericht op hel afluisleren van hët lraanse volk.

Eerdere berichten

Vandaë§

http://wwrv.nu.nl/diginatar126A77 58/diginotar-negeerde-misbruik-en-was-slecht-beveil... 164-2A1^2
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Diginotar deed geen aangifte hack
Laalsie rp{iete: 6 sËptembei2oi l J2:4?

AM§ïERSAI$ * t4§t iledrijf nigin$tàr:1*ÉfÍ niet plleer de Ííaansë ki§sii vaí! h*t be{rri.if

v*or tlstrókksileír Ëe*iËim ssh*i!{-iÉn {}§k i§ §eÉir ea:1Sigte gedaën. Àl§ §Í í'lu óítdèrzc*k
ls*pt daÍ! !§ d*{ !3ï§-actisí,1ànds?§ft vàn hÉÉ §penb9*É" !!4i$i§tèríe.

Dat ontdekte NU.nl op basis van onderzoek.

Al op 1 9 juli was bij het bedruf Diginotar bekend dat er was ingebroken

en dat hackers valselijk certificaten hadden aangemaakt. Ook is

duidelijk dat vermoedelijk dè lraanse ovefieid achter de kraak heeft

gezeten.

StrafrechtèlUk onderzoek

"Er is bij ons geen aangifte gedaan over de inbÍaak bU Diginotar", meldt Wm de Bruin,

voorlichter bij het Landelijk Parket aan NU.nl. Hij erkent dat dit niet betekent dal er vervolgens

geen strafrechlelilk ondezoek is gestarl.

Het Openbaar Minisierie kan ook op eigen gezag een onderzoek starten. "Daai-over kan ik

geen mededelingen doen. want dan hebben we het over lopende opsporing." Overigens kan

een slrafrechtelijkonderzoek zich ook tegen het bedrIJf Djginotar keren, omdat de onderneming

de betrokken partijen niet heefi geinformeerd en geen aangiÍ1e heeft gedaan.

lnmiddels is bekend dat erwel een strafrechtelijk ondezoek i§ gestart. Dit is gedaan op

vezoek van Diginotar. Maandag zal Diginotar Íormeel aangifle doen.

Mogelijk strafbaar

Twee advocaten stellen legenover NU.nl op vooMaarde van anonimiteil dat het nalaten van

handelen straÍbaar kan zijn. Het gaat er dan orn dal het algemeen bekend is dat ciis§identen in

lran gevaar lópen. Mocht iemand om het leven komen en kan dat aan de nalatigheid worden

toegeschrcven dan is er sprake van dood docr schuld.

Nadat Diginotar gehackt weÍd, konden valse cef(iÍicaten worden uitgegeven waardoor

ogenschijnlijk veilige websites, niet beveiligd waren. De lraanse overheid kon meelezen en

gegevens kopíëien.

Maatregelen nemen

"lk vind absoluut dat de nalatigheid ondezocht moel worden Dat zou interessante

jurisprudentie opleveren hoe we met dit soort zaken moeten omgaan", zeg SP-kamerlid Sharon

Gesthu,zen tegen NU.nl.

Ze wijsl eröp datje kunt vermoeden dat mensen Eevaarlopen, omdat bij andere incidenten in

China dissidenien zijn opgespoord met uit communicatie verkregen gegevens.

Verantwoordelijkheid

"Mensenrechten zijn fundamenteel en bedrijven hebben daar een verantwoordelijkheid in te

nemen", stelt ook Europarlementariër Marietje Schaake van D66. "lk vind dat ze minimaal dat

ze kenbaaÍ hadden moeten maken dat de kraak speelde. Zo haCden mensen maatregelen

kunnen nemen om zichzelf te beschermen."

Vasco Data Security, het moederbedrijf van Diginoiar. reageerde nièt op diverse vezoeken om

commentaar.

Eerdere berichten
1"itËalà,,:J

. 'Handelen overheid snel en adequaat in DigiNotaí-crisis'

irrttii.
. Ondezoek Diginotar richi zich op overheid
. 'Doden gevallen in lran door DiginotaÍhack'
. Onderzoek naar overheids-lCT na Diginotarhack
.'Computerinbraken verplicht melden'
. Debal over DigiNotar pas volgende week
. Kamer debalteert over Diginotar

' SP wii 'cfash leam'voor internetproblemen

' lvloederbedrl]f DigiNoiar I'jdt mil.ioenenschade
. 'Kans op schadevergoeding DigiNotar nihil'
. Chronologie DigiNotar
. Diginotàr Íailliet verklaard
. Hackers ztn beveiligingsproblemen iieu
. Voor veilig ICT hele dag 'op kabels kijken'
. OPïA zet Diginotar buitenspel
. Wndowsupdate bU gemeenten verloopt soepel
. Internet Explorer blokkeeri sites met Diginotarcertificaten
. Overheid onderzoekt certiÍcatenstelsel
. Helft NUJezars vÍeest privacyschending na Digínotarhack
. Gemeenten geadviseerd VVindows niet automatisch te updaten

http://www.nu.nl/diginotarl260556T ldiginotar-deed-geen-aangifte-hack.html 16-3-2012
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SP wil parlementair onderzoek |GT-beveiliging
Laatste upd6te: 3 sepiembff 201 I 17:33

§EN I{AAG * Na alle problernen met overheidseertifïcaten is de nlaat voor de §P vol. Er
moet een parlementair ondemoek naar digitale veiligheid komen.

Daarvoor pleit het SP-kamerlid Sharon Gesthuizen. Directe aanleiding
zijn de problemen voor de overheid die zijn ontstaan na het hacken
van certificaten bij het bedrijf DigiNotar.

Hierdoor is de veilige toegang van websites bij de overheid niet langer
te garanderen en moeten versneld nieuwe certiÍicaten worden
uitgegeven.

Fata: ANP -We 
zagen het ministerie woensdag nog beweren dat er niets aan de

hand was, terwijl de klus door de inbrekers al lang en breed geklaard
was" Helaas is er de afgelopen jaren aan de lopende band sprake van incidenten als het om
ICT veiligheid gaat", vertelt Gesthuizen tegenover NU.nl.

Ook wees ze op eerdere beveiligingsproblemen rond DigiD en de OV-chipkaart. Dit laat
volgens de SP zien dat de zaken te vaak niet op orde zijn en dat essentiële informatie over
veiligheidsissues niet boven tafel komt voordat cruciale beslissingen worden genomen.

Gesthuizen zal minister Donner komende week ter verantwoording roepen.

Bewustzijn

"Er werden zaken gedaan met een bedrijf dat duidelijk niet in staat was de veiligheid te borgen.
Dat is zeer kwalijk - het heeft bij het ministerie absoluut aan controle en bewustzijn geschort',
stelt ze dan ook.

Maandag bleek dat de lraanse overheid het verkeer naar Google tapt, zodat communicatie
zoals bijvoorbeeld Gmail niet langer veilig is. Dit was mogelijk doordat een computer in lran
door het bedrijf DigiNotar als echte Google-computer is aangemerkt voor verkeer dat uit lran
kwam. Ook certificaten van Yahoo, S§pe en enkele softwareleveranciers blijken te zijn
vervalst.

Het bedrijf ontdekte de problemen al op 19 juli, maar heeft de problemen onder de pet
gehouden en weigert commentaar.

Eerst debat

D66 zegt in een reactie de gedachte vande SP te steunen. "lnternetveiligheid staat duidelijk op
de tocht", stelt kamerlid Kees Verhoeven tegenover NU.nl. Daaóij wijst hij ook naar de vele
privacyproblemen die de laatste tijd bij allerhande systemen spelen^

Toch wil hij eerst liever een debat op hoofdlijnen voeren. AIs dat onvoldoende bevredigend is

staat hij open voor een parlementair onderzoek. Daarbij kan níet worden volstaan met de
huidige inspanningen.

Eerdere berichten
Vandaag
. §P wil parlenrentair onderzcek iCT-beveiliging
. Politie slaags met extreem reóts in Londen
. Sandor Kepiro overleden
. Berlusconi niet uit politiek
. Zoektocht naar drenkeling Oude Maas
. Tripoli krijgt veiligheidsraad
. Ouders aangehouden om cocaïne in luier

http://www.nu.nl/algemeen/2606l50/sp-wil-parlementair-onderzoek-ict-beveiliging.html 3-9-20I1
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Reehthank Den Haag, sector civiel recht
29 november 2010; 10.00 uur
rolnr. 20L0/1807

Staat der Nederlanden/Stichting privacy First e.a,

Pleitnota mrs, C,M. Bitter en G.J.S. ter Kuile

Inleiding

i

De invoering van vingerafdrukken in de Nedertandse reisdocumenten per 2g juni zooL
was per die datum verplicht op grond van de Europese paspoortverordening. In EU-
verband wordt de implementatie van de verordening gezien als "een belangr'rjke stap
[gezet] in de richting van het gebruik van nieuwe elementen waarmee paspoorten en
reisdocumenten beter kunnen worden beveiligd en een betrouwbaarder verband kan
worden gelegd tussen de houder en zijn reisdocument. dat daardoor beter beschermd
is tegen frauduleus gebruik'(overweging 2 van wijzigingsverordenlng 444/zaaq. rn
de nog voor deze zitting door eisers ingebrachte producties, waaronder het rapport
Happy Landings, worden bezwaren tegen het gebruik van vingeqafdrukken in
reisciocumenten aangevoerd (De wRR vermeÍdt op de website dat de inhoud en de
ingenomen sfandpunten voor rekening zijn van de auteur.). Die bezwaren kunnen
geen rol spelen in de procedure. Nederland heeft ten aanzien van de opname van
vingerafdrukken in de reisdocumenten geen keus, rnaar is verplicht de Europese
verordening na te leven. Dat is een gegeven in deze procedure.
Hoe vingeraídrukken in de reisdocumenten moeten worden opgeslagen ln de chip van
de reisdocumenten is uitgewerkt in twee beschikkingen van de Europese Commissie
met specificaties waaraan moet z§n voldaan. In deze procedure gaat het er evenmin
om of daaraan in de Nederlandse reisdocumenten is voldaan. Dat is het geval.

Verder benadrukt de Staat nog eens dat de onderwerpen dÍe in deze procedure aan de
orde kunnen komen ook in zoverre beperkt zijn dat de nationale
uitvoeringsregetgeving grotendeets nog niet is ontworpen en vastgesteld. Die

Pels Rijcken & Droogie€ver Fortuijn advocatefi en notaríssen

I

1.2



Actueel - I'}a-spoortinformali c.nl pagina 1 van 2

N§níst*rle vËti Bíïxnentr.andse l;rkect eÍl
l{nninkri!ksrelarie§

Actueel

7 nieuwsberichten gevorrden

Nieuwe tarieven voor 2A12= tarief paspooÉ en NIK daalt. Tarief jeugd-NlK stijgt.
Inederlands/Actueel/Nieuwe_tarieven_voor_20{ 2_tarief_paspoort_en_NlK_daalt-Tariefjeugd-l
nieuwsbericht | 01-1 1-2011

Nieuw model Nederlandse reisdocumenten
[nederlands/ActueellN ieuw_model_Nederlandse_reisdocu menten]
n ieuwsbericht | 07 -1 0-24 Y

Geldigheid van de Nederlandse identiteitskaaÉ buiten de landen van de Europese Unie.

[nederlandslActueel/Geldigheid_van_de_Nederlandse_identiteitskaaÉ_buiten-de_landen-van-r
nieuwsbericht | 1 3-07-201 1

ln de media is het bericht verschenen dat de Nederlandse identiteitskaart (binnenkort) geen officieel
reisdocument rneer is en er daarom alleen nog maar binnen de landen van de Europese Unie mee
kan worden gereisd. Naar aanleiding van dit bericht wordt aan het ministerie van Binnenlandse
Zaken en Koninkrijksrelaties (BZK) de vraag gesteld of het nu nog wel mogelijk is met een
Nederlandse identiteitskaart te reizen naar landen die geen lid zijn van de Europese Unie. Het
antwoord daarop is ja!

Opslag vingerafdrukken voor nu stopgezet
fl nederlands/Actueel/Opslag_vingerafd ru kken_voor_n u_§topgezetl
n i euwsbericht | 28-0 4-24 Y
De huidige opslag van de vingerafdrukken in de decentrale reisdocumentenadministraties wordt
voor nu gestopt. Minister Donner van Binnenlandse Zaken en Koninkrijksrelaties is tot de conclusie
gekomen dat gebruik van de vingerafdrukken voor verificatie en identiteitsvaststelling niet mogelijk
is zonder een te hoog percentage gevallen waarin een 'missef wordt aangegeven.

Reist u binnenkoÉ naar de VS? ffnederlands/Actueel/Reist_u_binnenkoÉ_naar_de_VSl
nieuwsbericht | 08-01-201 0
Met een geldig Nederlands paspoort kan gewoon zonder visum naar de Verenigde Staten worden
gereisd. Dit geldt ook voor paspoorten die zijn uitgegeven voor 28 augustus 2006. Deze paspoorten
bevatten geen chip.

Afschaffing biischrijving kinderen in reisdocument
[Inederlands/Actueel/Afschaffing_bijschrijving-kinderen-in-reisdocumentl
nieuwsbericht | 08-01-201 0
Bijschrijvingen van kinderen in het paspoort van ouder(s) blijven geldig tot 26 juni 2012. Daarna
moeten kinderen een eigen reisdocument hebben. Dit is het gevolg van een wijziging van de
Europese verordening die voorschrijft waaraan reisdocumenten moeten voldoen.

lnvoering vingerafdrukken ffnederlands/Actueel/lnvoering_vingerafdrukken]
nieuwsbericht | 26-06-2009
De Nederlandse reisdocumenten moeten op grond van Europese regelgeving vanaf 28 juni 2009
vingerafdrukken in de chip bevatten. Dit vloeit voort uit de verordening (EG) nr. 444!2009 van het

http : //wu,w.paspoorlinf'om:atie. niinederl and s/Act ueel 13- 1 2-201 i
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Europees Parlement en de Raad van 28 mei 2009 tot wijziging van Verordening (EG) nr.225212004
van de Raad betreffende normen voor de veiligheidskenmerken van en biometrische gegevens in
door de lidstaten afgegeven paspoorten en reisdocumenten.

hltp : r'i'r,\,ww.paspoortinfrinnatie. niinecler"l ands/Actuee ! 13-t2-z}Lr
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25 764

Nr.47

l Samenstelling:
Lecien: Dijksma (PvCA), voörzitter, Van Beek

{VVD), Van der Staaii iSGP), Koopmans {CDA},

Van Bochove íCDA), Aptroot (VVD), oncler-

vocrzitter, Smiide (CDA), Paulus Jansen iSP),

Orlega Martijn (ChrisienUnle), Brinkman

iPVt/), Van Raak lSP), Thierrre (PvdD), Dibi

iGroenLinks), Heiinen {PvdA). Elissen (PVV),

Mcnasch (PvriAi, §chouw {D66), Marcouch
(PvclA), De Boer (WD), Hennis-Plasschaert
(VVD), Lucassen (PVV), Verhoeven iD66) en

Grashoff (GroenLinks).
Plv. leden: Van Danl {PvdA), Van der Bui-g

{V!ID), Dijkgraaf (SGP), Sterk (CDA), Bruins

S!,:t {CDA), Van der Sreur {VVD), Knops {CDA),

Jasper van D;ik (Sitri, BouvaeÍ (ChiistenUnie).
Van Klaveren (PW), Rik Janssen (SP),

Ouwehand (PvdD), Van Gent (GroenLinks),

Kuiken {PvdA), Frit€ma (PVV}, Vermeij {FvdA)'
Pechto!d iD66), Wolbert {FvdA), Van Nieuwen-
huizen iVVDi, Taverne (WD), Bontes (PVV),

Hachchi {D661 en Voi}rtman {GroenLinks).
3 Samenstelling:
Leden: Van Bommel (SP), ondervoorzittel, Van

der Staaij {SGP), A'ibayrak {PvdA), Verhurg

iCDA), voorritter, flrmel {CDA), Ferrier {CDA}.

Nicola'i {VVD), Eijsink iPvdA), Van Dam (PvdA},

De Roon (PVV), Jansen (SP), Ten Sroeke

íWD). Ouwehand {PvdD), Wiegman-van
Meppeien Scheppinr (ChristenUnie), Bontes

iPW), Groor iPvdA), §raakhuis (6roenLinks),
Nieuwenhuizen {VVD), Schouw iDS6), Ei

Fassed (GroenLinks), Hacfrch; {D66) err

Dijkhofï (VVD).

Plv^ leden: lrrgang {SP), Di;kgraaí tSGP),
Jacobi lPvdA), Haverkamp iCDA), Bruins Slot
(CDA), Omtrigt {CDA), Azmani (VVD}, Samscn.r
(PvdA), ïmmermans {PvdA}, Elissen {PVV),
Hennis Plasschaert iVVD), Thienre iPvdD),
voordewin<j {ChristenUnie), Driessen iPVV),

Dikkers (PvdA), Dezentjé Hamrning Bluemink
(VVD). Van Veldl'roven (D66), Va* Tongeren
(Groenlinks), Pechtold iD66), Huizing (VVD) en

Kortenoeven {PVV}.

kst 25764 47
tssN 0921 737i
's Gravenhage 201 1

Reisdocumenten

VERSLAG VAN EEN ALGEMEEN OVEBLEG
Vastgesteld 19 mei2011

De vaste commissie voor Binnenlandse Zakenl en de vaste commissie
voor Europese Zaken2 hebben op 27 april 201 1 overleg gevoerd met

minister Donner van Binnenlandse Zaken en Koninkrijksrelaties over:

- de brief van de minister \ran Binnenlandse Zaken en Konank-
rijksrelaties d.d. ï4 februari 2o11 over de implementatie van
dà eu-verordening betrefÍende de normen voor de veiligheids-
kenmerken van en biornetrische gegevens in door de lidstaten
afgegeven paspoorten en reisdocumenten í25 76,4, nr' 45h

- AJUrief van de staatssecretaÍis van Binnenlandse Zaken en
Koninkrijksrelaties d.d. 18 maart 201O betreffende vingeraf'
drukken in Nederlandse Íeisdocumenten [25 76,4, nr- 42li

- de brief van de minister van Binnenlandse zaken en Konink-
riiksretaties d.d. 27 aplil2oÍ1 betreffende Íeisdocumenten
(t.b.v. AO 27 april 2011, {25 764, nr- 64}.

van het overleg brengt de commissie biigaand woordelijk geredigeerd

verslag uit.

De voorzitter van de vaste commissie voor Binnenlandse zaken,
Dijksma

De voorzitter van de vaste commissie voor Europese Zaken,

Verburg

De griffier van de vaste commissie voor Binnenlandse Zaken.

Van der Leeden

Tweede Kamer, vergaderjaar 2UA-2011, 25 764, nr' 47



uitgarlgspositie gewenst om op die wijze verder gaan. Graag een reactie
van de rninister op dit punt.
lk heb benadrukt dat de VVD een discussie over de toekomst nooit itit de
weg gaat. Wij zijn heel blij met de plannen van de minister om de
nationale identiteitskaart uii de Ppw te halen. Dat zou echt goed nieuws
zijn, omdat mensen daarmee hun keuzevrijheid terugkrijgen" De vraag is
$r'anneer we dit gaan doen, hoe we dit gaan doen en hoeveel tijd er voor
ncdig is. Het tëruggeveÍ"r van de keuzevrijheid als het Eaat om intra-EU-
reizen is belangrijk, zeker op eerr gevoelig dossier als dit.
Nu we heilben erkend dat het gebruik van biometrie op zijn zachtst
gezegd een complexe zaak is, is mijn vraag of het een idee is om in
Nederland een biometrie-coördinator iri het leven te roepen, net zoals het
VK en Duitsland hebben gedaan. Dit is iemand die zich cloor de lagen en
zuilen van de overheid kan bewegen met Ëen goed netwerk en kennis van
zaken op het gebried van biometrie, identiteitsfraude en iclentiteitsma-
nagement. Met het oog op de EU-dimensie moet dit iemand zijn die over
Europese kerrnis, ervaring en contacten beschikt.
Het beeld dat tijdens de hoorzitting van afgelopen .,rueek werd geschetst
over het agentschap BPR kan de toets van het betamelijke niet doorstaan.
lk zeg dit voorzichtig. Duidelijk werd dat tijdens het besluitvormingsproces
knelpunten te simplistisch zijn voorgesteld danulel zijn verzwegen. terwijl
een alomvaltend beeld van de stand van zaken uiteraard van cruciaal

_ belang is voor een goed verloop van het bes!uitvcrrningsproces.
\ Onafhankeiijke adviezen zouden dcor het agentschap zijn Lreschouwd als
!- een verstoring van de werkzaamheden. Daar ben ik van geschrokken. Dat

kan en mag nocit de bedoeling zijn. lk wil de rninlster vragen om op korie
termijn volledige openheid van zaken te geven als het gaat om de
onaÍhan kel ijke i nÍormatievoarzieni ng richti ng de Tweede Ka me r^

Naar aanieidlng van twee voorbeelden heb ik nog een andersoortige
vraag. Een man, niet getrouLvd maar wel tweeèntwintig jaar samen nret
dezelÍde vreuw, heeft drie kine"leren. Die kinderen dragen om welke reden
ook de achternaam van zijn vrollw Nu werd de vader laatst aangehouden
op het vliegveld omdat men hem verdacht van kindersmokkei oÍ in ieder
geval het verschil in achternaam niet geheei vertrouwde. De genreente
kon wel een socrt verklaring afgeven, maar vader is niet zeker van cle
juridische status daarvan in het buiteniand. Hij vraagt zich af in hoeveel
talen zcl'n verklaring dan moet worde n opgesteld. Hei tweede voorbeelC
betreft een vrouw die sinds zes jaar is gescheiden van haar man. Haar
dochter heeft zijn achternaam en eeÍr eiEen paspoort. Elke keer clat ze
door de douane gaan wordt moeder verhoord. Onaangenaam. Nu heeÍt
moeder geprobeer"d dit te voorkomen door steeds een internationale
geboorteakte mee te nemen. De vraaE is waarom het niet mcgeiijk is onr
op het paspoort van het kirrd de namen van i:eide ouders te vermeiclen"
Het is een vraag mel een heel ander karakter. maar niet rninder belangrijk.
Graag hoor ik van de nrinister rruat de mogelijkheden zijn.

De heer Heijnen {PvdA): Voorzitter. Het is een heuglljke dag. Minister
Donner trekt de stekker uit de opslag van de vingerafdrukken, zowel bij
gemeente als Rijk. lk kan deze brief niet anders lezen. Gelet op de
discussie met betrekking tot de voorwaarden waarop het ooiï tot opslag
zou kunnen komen en gelet op hetgeen ir: de achterliggende ïijd is
gebeurd, acht ik het niet mogeiijk dat wij hier ooit nog zuilen praten over
een voorstel om die biometrische Eegevens op te slaan. Dat brengt mij tot
de vraag wanneer wij de aanpassingen van de Ppw van cleze minister
kunnen verwachten. l-let is ook een feestdag, orndat burgers die princi-
piële bezwaren hebben tegen het aÍgeven van hun vingeraÍdrukken in de
nabije toekomst over een lD-kaart kunnen beschikken. Ze kunnen zich
daarrnee identificeren waar nodig, ook voor het reizen binnen de EU. Miin
vreag aan de minister !s wanneer dit in werking treedt. Kan hij her traject
schetsen?
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gestemd. Tot onze vreugde is de discussie over de veiligheid van de
achterliggende techniek steeds breder op gang gekomen. De biometrie
bleek niet veiiig en makkelijk te nranipuleren. [\4eer gemeenten kwamen
daarachter en hielden er mee op, de geEevens op te slaan. De gemeente
Roermond constatecrde een foutrr-large van 21%. Ook partijen die destijds
deze techniek verdedigden komen erop terlig. Zij zijn geschrokken. Dat
siert hen. Vraag is wel of de Tweede Kanler destijds bij de besluitvorrning
voldoende geïrrformeerd is gerveest om de technische risico's van de
biometrietechniek in te schatten. Wat was de rol van het agentschap BPR
daarbi.j? Oak ik sluit me aan bij het pleidooi voor een onafhankelijk
onderzoek «laarnaar door een geschikte instantie, wellicht TNO.
Nu maakt ook de n-linister een pas cp de plaats. Hij zegt voor een
Lrepaalde perir:de geen decentrale opslag ie willen. \iVaarom kiest hij voor i
deze tijdeÍijkheid, als bij de huidige stand van de techniek alle deskun- It

. .*"- digen zeggen dat het niet veilig kan? Je hebt niets aan de rnet deze
techniek opgesiagen gegeyens. dus rnoet je er definitief mee ophouden.
Opslag wordt pas weer bespreekbaar zodra proportionaliteit, noodzake-
lijkheid en technische betrouwi:aarheid vast zijn komen te staan. Wij zijn
er geen voorstander van. Wat gaat er gebeuren met de verouderde
databases? Wlj zeggen dat ze moeten worden vernietigd. Je hebt er niets
aan; ze zijn r':utteloos en incompleet. Graag een reactie van de minister
hierop. Volge ns rnij kan hij het simpel doen door een aanpassing van de
Paspoortuitvoerinqsregeling.
\ly'aarom blijft cle minister, ondanks het besluit voor de decentrale opslag,
vasthouden aan het nut van het uitgangspunt van centrale opslag? Zijn
uitgangspunt dat centraler opslag onvermijdelijk is als je wilt overstappen
op een systeem dat reisdocurnenten bij iedere willekeurige gemeente
kunnen worden aangevraaEd, rjeel ik niet. Nu kun je via een ambassade
een paspoort aanvragen ongeacht je oorspronkelijke woonplaats in
Nederland. Je rnoet de telefoon en de fax gebruiken, maar het kan al. Ee
uitspraak van de minister gaat dlrs niet op. Graag een reactie van de
minister op dit punt.
Het is goed onr de lD-kaart uit de Ppw te haien. Betekerrt dit dat je een
lD-kaart kunt aanvrageri zonder opname van je vingerafdruk erin? Zo ja,
rnet ingang van wannaer is dat het geval? Wij vinden dit een goede
ontwikkeling.
De Europese verordening die tot opslag van vingerafdrukken in het
paspoort verplicht, leidt bij meer EU-landen tot prcble nren. Wij zijn
gecharmeercl van de Duitse methode. Zij beperken het alleen tot opslag in
de chip in het paspoort. op vrijwiliige i:asis. Kenne!ijk laat de verordening
dat toe. Eigenlijk zi.in we nog rneer gecharrneerd van de Engelse methode.
Bij hen is de ve rsrdening niet van toepassing. Ken iat misschien voor ons
ook gelden? Opsiag is voor betrouwirare identiÍicatie en uit respect vocr
privacy in Engeland kennelijk niet nadig. dus hier ook niet.

Minister Donner: Vcorzitter. De afgelopen maanden heb ik mij gebogen
over cle problematiek dle hier aan de orde is. lk heb dat eerder aan de
Kanrer gemeld in antwoord op vragen daarover. Gelet op de verschillende
signalen en onderzoekeir moet inderdaad u,orden bezien wat de verdere
lijn moet zijn in de brede toepassing van de wetgeving zoals clie is
aanvaard, in het bijzoncler het gebruik var: rrir:gerafdrukken clat daarin is
opEenomen. Overigerrs wordt het opnemen van de vingeraf<lrukken niet
geregeld in de Ppw, maar !n de Europese verordening. Dit mag vr:lgens
Europees recht niet in cJe Ppw worden geregeld.
lk heb de Kamer zodra zij daar om heeft gevraagd ingelicht, ook o\1er het
feit dat ik door verschillende signalen de tijd wilde nemen voor or:derzoek.
lk heb in de tussentijd laten inventariseren hoe andere lidstaten van de
Europese Unie rnet de materie omgaan. Die resultaten heb ik de Kamer op
l4 fehruari toegesiuurd. Daarnaast heb ik me georiënteerd op de
verschillende pilhlicaties, onderzoeken en argumenten die werden
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Identiteitsfraude is een verschijnsel dat in Een standaarddefinitie van identiteitsfraude is er

omvang lijkt toe te nemen. Om fraude met (nog) niet. Ër zljn erverschillende definities van

gebruikvan een andere of een valse identiteit te het begrip in omloop. In deze handreikingwordt
voorkomen en te bestríjcien is he[ van groot gebruikt gemaaktvan een definitie die in een

belang dat politie en iustitie de instrumenten onderzoeksrapport van het WODC ' wordt
inzetten die er zijn. Die bestaande instrumenten gebruikt:
zijn grotendeels toereikend en waar dat nog niet
het gevai is zal aanvullingvan wetgevingworden "ldentiteitsfraudeishetopzeuelijk(en) (wedewethtelijkof

bevorderd. Op basis van de geldende wetgeving is zonder toestemming) verkrijgen, tae-eiqenen, bezitte"n of
in samenwerking met de politie en Koninklijke creërenvanvalseidennficariemiddelenenhetdqarmee

marechaussee (Kmar) deze handreiking voor begaanvan eenwedenechtelijke gedraging of: met rle

gebruik in de praktijk opgesteid. intentieomdaarmeeeenwederrechteliikegedragingte

begaan".'

Deze handreiking heeft ten doel de politiefuncti-
onaris te helpen bij het tienutten van de bestaan-

de wenelijke instrunrenten bij het opnemen van

de aangifte om identiteitsfraude te bestriiden. De

handreiking dient voor rle meestvoorkomende
aangiften van strafbare feiten bijvoorbeeld
valsheid in geschrifte, oplichting en diefstal van

gegevens etc. Maar om z0 compleet mogelijk te

zijn wordt hierna het heie arsenaal aan delicten
genoemd. Voor Ce ingewikkelde aangiften/
casussen, bijvoorbeeld op hee terrein van
computervredebreuk, rvordt geadviseerd een

deskundige <ip het gebied van identiteitsfraude
ín te schakelen.

ilet Wetenschappelijk Onderzoek- en Documentatiecentrum

(WCDC) is een onderdeeivan het Nederlands Ministerie van

Justitie en is gevestigd in Den Haag. De kerntaken van het

WOD( zijn de produr:tie en verspreiding van wetenschappelilke

kennís over onderbouwing en effecten van beieid en over

relevante maatschanpelijke processen op het brede terreín v:n
Justitie en Vreemdelingenzaken en lntegratie.

' lj.R.M.lh. de Vries,'ligrhelaar, H, van der Linden, Nl, Hol, A.M.,

'identiteitsfiaude: een afbakening, een internaticnale

begriusvergelijking en analyse van nationale straíbepalíngen',

Den tiaag, zaaT p zz1

Handreiking politie ldentiteitsfraude



te vormen om de aangifte op te nemen. Artikel de maatschappij.
16r van het Wetboek van Strafuordering bepaalt - Identiteitscreatie: het creëren van fictieve

bovendien dat de politie een verplichting heeft identiteit, al dan niet met gedeeltelijke

orn aangifte op te nemen van enig strafbaar feit identiteitsgegevens van bestaande personen.

(een ie der die i<ennis draagt van een begaan

strafbaar feit, is bevoegd daarvan aangifte of Bovengenoemde opzettelijke identiteitsverande-

kiacht te doen). Uiteraard moet er daarvoorwel ringen gebeuren door middelvan valse of
een verrnoeden zijn van identiteitsfraude. vervalste documenten. De fraudeur heeft het

vol gende arsenaal tot zijn b eschikkin g: vervalste

Of identiteitsfraude plaats heeft door een vals of documenten, valse documenten, valselijk
vervalst identiteitsdocument of cioordat iemand verkregen documenten en lookalikefraude. Ëen

zich verschuilt achter de identiteit van een ander vervalst document is een origineel document
of niet bestaande persoon maakt geen verschril: waarin de fraudeur veranderingen heeft aange-

in alle gevallen begint de fraude met een bracht. Een vervaist documentwordtveelal door
misrnarch tussen de persoon en zijn/haar ware een ander gebruikt dan de rechtmatige houder
identiteitsgegeyens. Er is sprake van een onrecht- van het document. Het valse document is

matige persoonsverwisseiing, die op de volgende helemaalvals. Een origineel document dat op

r*ijze kan gebeurena: valse gronden is gekregen, is een valselijk
verkregen document. Het is de fraudeur gelukt

- Overname van identiteitsgegevens: het door middel van rr'anipulatie van een valsf

overnemen van iemands identiteitgegevens en vervalst brondocument oímet behulp van een

hiervervolgens misbruikvan maken, zonder corrupte ambtenaar een nieuw, origineel
toestemmingvan de persoon. De fraudeur document te bemachtigen. Bij lookalikefraude
weet anderrnans identiteitsgegevens fraudu- blijft het originele document intact en doet de

leus te hemachtigen en liftvervolgens fraudeur zich voor de houdervan het document.
onrechtmatig op deze identiteit mee. Hijlziivertoont enige uiterlijke gelijkenis met de

- Identiteitsdelegatie: medegebruik maken van foto in het document dat hijlzij misbruikt. Bij

iemands identiteit, mei roestemming van die identiteitsdelegatie en identiteitsruil hoeft geen

persoon. Ais je een andere persoon inschakelt sprake te zijn van een vals/vervalst document.

voor het afleggen van je schoolexamen, rnaak Wel kan er sprake zijn van een vals identif,catie-
je je schuldig aan identiteitscielegatie. middel zerals vermeld in de definitie van

- Identiteitsruil: gebruik rnaken van de iCentiteitsíraude.
identiteit van een ander met toestemming van

elkaar. Er is sprake van identiteitsruil als

persoon A de gevangenisstraír,an crinrineel B

r.ritzit onder de naam van crímineel B.

Crímineel B maakt gebruikvan identiteit van

persoon A als niet eerder ofniet ter zake

veroordeelde persoon oftervel "vrije vogel" in Om het fenorneen identiteitfraude beter te

begrijpen ter illustratie hetverhaal van Niels, een

slachtoffer van identiteitsfraude. In juni zo o6
4 Rapportage "Ben le vrie je zegt dat je bent?" Gemeente

Amsterdam, Dienst Persoons- en Geo-informatie, Amsterdam
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S"j*rs vall Eeek eg j*l zr:rr q r**clies

$e politie kan sinds kort vingeratdrukken afirerxen cp straat en die meteen online c*§troleren' zo'n rz5 palitie-agenten bij

diverse regiokorpsen lopen inn:idclels rcnrl met speciaxe afleesapparatu§r" Een eerste pr*ef loopt tot hegiu 2ot2, dan r+'*rr1t

bekeken of el* appara;rses bre*d lrordea ingezet, aklus e*n rv*cr:*voerder vexr h*t Mixisterie valr v*iligheiri & Jusdtie' 'ile

wens is rve] om dit rnogeiijk te maken, lnaaï we mseten §u eerst kijken of alles goed r'l'erkt"

§§:*tc't4r}"$&e

Het i.ingera{d*ik-apparaatje is eeu scort srnartphone i/raàr een verclaehte zij* r''inger op legt' I}e I'ingera{druk rvardt

digitaal aígelezeu en via een beveiligde ver.binding doorgestuurd naar de iandeiijke datahase waar Yiugerafdn*ken in zij:r

opgesliige*.

llXegalex

De apparaaties wcrclea o;rtjer rleer irgezet vooi- de iate nsievere c*at'r:tre op iilegale v:reemdeliagea, z<i iiet rninister }'eers

ilntegratie) cniangs al weten. yia een koppeling inet de'Basisvoorrjening vreerrde.lingenketen'kan in de toekcn:rst een

ger'orle agest sp si1.íïat rsetee]1 naga&rl *í ieu:*nd reehtrnatig in §eci*rtlanci ver'biijfr. ook k*nnen pr:litieixettsea

binnenkori paspooïten en andere identiteiistrewijzes op straat digitaal uiïlezen en op echtireid contrcleren' en nagaan o{

ie*anr1 !r{}g eea b*ete he*ft ,,peasïr.a§. },{*irie} wei'}rerr }:i"i <ie p*litie r.i*dt *ïeeds ute*r irgatrg: sinds kort }*p** el: ook a}

ilraeven met digitaal l:*etes aits*hr§vcn *p straat'

{dem{iteÍts{rawd*

ldentiteits{Íaude is een gr.*ot pr*b}eem voar Justitie. ta de daiabarken van poritie,.-Íustitie, Gevangenisr'rt'zen en

Reclassering staan niet altijd de iuiste gegeveos. sorns tretreft dat een simpele tikfout, soms gaat het verder en ziin ireie

,ide*titcitex r.,erwisseli. zc ko*:t het 
'rr*r 

dat audere* da!1 de wer:kelijke da<.ler eelt straf ia d* gevangenis prcberer *ii te

zitten" Ook is idestiteitsiirau.cle v*ak gekoppeld aa§ gevalle* van cplicht.ing: valse inschrijvingen liii cie Karner van

Kceiphaadel, *f aank*op ïià* onr*er*nd g*ed §let *es r als idenïiteitshewijs. Ilaa*ra*sl is er ncg de irlentiieits{r*x<1e *p

i$letnet. iteu gekaapt $igil) ka* voor hct siachtoiïer allerlei Y*finen vac elleÈde teit eegbrerrgcu'

http://ur,,w.binne*l:rmjsbestuur.nl/digitaai-besturen/nieurvslnieur.vslpolitie-scant-n:ing"' 
3{\-12-20L1
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Jaarlijks worden in Nederiand zo'a 25O.OOO iderititeit§tlewijzen ontvreemd. De mee§ten worden nooit teruggeïonden.

PROGIS

I{et programma Informatievoorziening in de Strafrechtketen {PROGIS) is er op geriehï een einde te maken aan alle C

vormen van identiteitsfraude. I)e eerste twee fases van dat in zoo5 gestarte prograrnma zijn inmiddels afgerond, de derde

fase gaat nu van start.

&ffi EK §*&?"8§ÏK§} & "&.KYK K§ §*Kru

1 g- os Ver *-arring over verrrietigging vingeraf,c&rrkken

r*S-{l4 &ernaeexa§ear §lclge& x'àng*raft{rukkem §§et q'e::leieËig*r*

e7-o4 Dataopslagvingerafdruklcenaitgesteld

*Z-tl,$ §{ei3ig 6e}*ar§ira elalahee*a ?s taleex-ld*

sx-o3 *ndemrernerverliestvi*geraf,drckz*ak

e CirpajriÍlàr 2orr Àí'uer. AÍ.le recht:en --rrcrbeàltr.ie4.
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